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Prevare
e-pošte

KAJ SO?
Prevare preko e-pošte so ene izmed najpogostejših tehnik spletnih zlorab. Pogosto uporabljena tehnika takšnih prevar se imenuje »phishing«. S phishing prevaro spletni goljuf pridobi osebna uporabniška imena in gesla za dostop do storitev kot so elektronska pošta, Facebook, spletna banka ...

KAJ STORITI?
Èe spletnega naslova pošiljatelja ne poznate, ga ignorirajte in izbrišite, v primeru, da se zdi e-naslov legitimen, vendar se vam vsebina vseeno zdi sumljiva, na spletni strani organizacije, ki naj bi vam sporoèilo poslala, preverite, èe se e-naslov popolnoma ujema z naslovom na njihovi spletni strani, nikoli ne razkrivajte svojih 

osebnih podatkov, gesel in drugih obèutljivih podatkov preko 
spleta in elektronske pošte, gesla od vas ne sme zahtevati nihèe, 
ne odpirajte spletnih povezav, ki ste jih po e-pošti prejeli s strani 
neznanih pošiljateljev, nikoli ne razkrivajte banènih podatkov!

PHISHING
Tipièna phishing prevara se priène 

z e-sporoèilom, ki naj bi ga poslala 

naša banka ali ponudnik neke 

spletne storitve. Obvestijo nas, 

da se moramo zaradi preverjanja 

podatkov ali dodatnih ugodnosti 

prijaviti in ponovno vnesti svoje 

podatke.  V sporoèilu se nahaja tudi 

povezava, na katero naj bi kliknili, 

vendar nas vodi na lažno spletno stran. 

Prevare so še posebej uspešne in nevarne takrat, ko napadalec 

poleg ribarjenja oz. phishinga uporablja tudi tehniko socialnega 

inženiringa in pri žrtvi pridobi visoko stopnjo zaupanja. Prav 

tako je pomembno, da ne odpiramo prejetih priponk neznanih 

pošiljateljev. V primeru odprtja takšne priponke se na napravo 

lahko namesti zlonamerna programska oprema, ki nam lahko 

bistveno upoèasni delovanje naprave, zakodira podatke, ipd.


