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PREMISLI,
PREDEN KLIKNES!

OktObEl.‘ je mednarodni mesec ozavescéanja o kibernetski
Va.l‘IlOSvtl. Tudi letos poteka pod sloganom »Premisli, preden
khknes<f, ki poudarja pomen cloveskega elementa infor;ngci'ske
Va.rnvos.tl..pb tej priloznosti smo pripravili zlozenko z n::ka'
kl]ucn.1vm1 informacijami, ki vam bodo v pomoc¢ pri zagotavl'an'll
varnejsega poslovanja preko sodobnih placilnih poti. -

KIBERNETSKA VARNOST
V LETU 2021 Q/

ih SI- . ie bilo v Sloveniji leta 2021
Po podatkih S1.CERT-a je bilov . .
sabelezenih 3177 incidentov, kar predstavl]a %a Clmam(igdgigtg

14,49 0 poveéan]e \ primerjavi ; letom prej. o ko varnost
Najvedji delez, skoraj tretjina vseh prijav, J€ bila iz
naslova phishinga 0Z. zlonamerne elektronske poste.

NAJPOGOSTE JSA PREVARA

edno ostaja najpogostejsa
letom 2020 je bil s
ast prij avljenih

Phishing se V
revara. Vv primer]avi z
strani SI-CERT-a zaznan por

.ncidentov za skoraj 37 %.

Velja opozoriti tudi na 1jubezenskef in
direktorske prevare, prevare strokovn]alfox./.
,a tehni¢no podporo teT investicijske gohufl'}e,
s katerimi se lahko podrobneje seznanite Nna

podstrani ‘E-varnost’ na spletni strani www.dbs.sl.
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KAKO SE ZASCITIMO

V duhu slogana mednarodnega meseca
ozavescanja o kibernetski varnosti velja
poudariti pomen previdnosti ob uporabi
sodobnih tehnologij. V nadaljevanju sledi nekaj
klju¢énih vodil za izboljsanje varnosti:

1. Nikoli nikomur ne zaupamo svojih prijavnih podatkov (uporabniska
imena, gesla, drugi faktorji avtentikacije).

5. Skrbimo za varnost gesel, jih redno menjujemo, ne uporabljamo istih
gesel za razlicne spletne storitve.

3. Ne odpiramo povezav, ki vodijo na sumljive spletne strani in ne
odpiramo sumljivih datotek, ne glede na kanal, po katerem smo
jih prejeli (elektronska posta, SMS sporocila, spletne povezave ob
brskanju, druzbena omrezja, fizicni mediji, ipd.).

4. Posebno pozornost namenimo vsaki komunikaciji, ki se tice spletne
banke oz. z njo povezanih storitev. SMS sporocila ali elektronsko
posto, ki nas pozivajo k razli¢nim aktivnostim, kot je npr. posodobitev
podatkov ali podaljsanje veljavnosti dostopa s strani sumljivih
posiljateljev ignoriramo in izbrisemo.

5. Posebno smo previdni v komunikaciji z neznanimi osebami. Vedno
se prepricamo o identiteti sogovornikov in smo posebej pozorni na
morebitne elemente razliénih tipov prevar (izdajanje za tehnicno
podporo, direktorske, ljubezenske in investicijske prevare).

6. Namestimoinredno posodabljamo protivirusno programsko opremo.
V kolikor so na voljo varnostne posodobitve operacijskega sistema
ali druge programske opreme, ki jo uporabljamo nasih napravah, jih

redno namescamo.




