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Kako se zašÈitimo

V duhu slogana mednarodnega meseca 

ozavešèanja o kibernetski varnosti velja 

poudariti pomen previdnosti ob uporabi 

sodobnih tehnologij. V nadaljevanju sledi nekaj 

kljuènih vodil za izboljšanje varnosti:

1.	 Nikoli nikomur ne zaupamo svojih prijavnih podatkov (uporabniška 

imena, gesla, drugi faktorji avtentikacije).

2.	 Skrbimo za varnost gesel, jih redno menjujemo, ne uporabljamo istih 

gesel za razliène spletne storitve.

3.	 Ne odpiramo povezav, ki vodijo na sumljive spletne strani in ne 

odpiramo sumljivih datotek, ne glede na kanal, po katerem smo 

jih prejeli (elektronska pošta, SMS sporoèila, spletne povezave ob 

brskanju, družbena omrežja, fizièni mediji, ipd.).

4.	 Posebno pozornost namenimo vsaki komunikaciji, ki se tièe spletne 

banke oz. z njo povezanih storitev. SMS sporoèila ali elektronsko 

pošto, ki nas pozivajo k razliènim aktivnostim, kot je npr. posodobitev 

podatkov ali podaljšanje veljavnosti dostopa s strani sumljivih 

pošiljateljev ignoriramo in izbrišemo.

5.	 Posebno smo previdni v komunikaciji z neznanimi osebami. Vedno 

se preprièamo o identiteti sogovornikov in smo posebej pozorni na 

morebitne elemente razliènih tipov prevar (izdajanje za tehnièno 

podporo, direktorske, ljubezenske in investicijske prevare).

6.	 Namestimo in redno posodabljamo protivirusno programsko opremo. 

V kolikor so na voljo varnostne posodobitve operacijskega sistema 

ali druge programske opreme, ki jo uporabljamo naših napravah, jih 

redno namešèamo.

Zlonamerna koda
Okužbe z zlonamerno kodo, predvsem trojanskimi konji in izsiljevalskimi virusi, ki se širijo veèinoma prek priponk, še vedno predstavljajo velik delež incidentov. Poleg elektronske pošte je potrebna posebna previdnost tudi ob uporabi spleta in ravnanju z vsemi tipi prenosnih medijev (npr. USB kljuèev).

Najpogostejša prevara

Phishing še vedno ostaja najpogostejša 

prevara. V primerjavi z letom 2020 je bil s 

strani SI-CERT-a zaznan porast prijavljenih 

incidentov za skoraj 37 %.

Velja opozoriti tudi na ljubezenske in 

direktorske prevare, prevare strokovnjakov 

za tehnièno podporo ter investicijske goljufije, 

s katerimi se lahko podrobneje seznanite na 

podstrani ‘E-varnost’ na spletni strani www.dbs.si.

Pomen ozavešÈenosti
Kibernetska varnost predstavlja vedno bolj pereèo problematiko, najšibkejši èlen pa pogosto ni tehnologija, temveè èlovek. Ozavešèenost je tako kljuèna za prepreèevanje prevar. Na spletni strani Deželne Banke Slovenije je v sekciji E-varnost na voljo veè vsebin na temo najpogostejših prevar in nasvetov, kako se lahko zašèitimo pred njimi:https://dbs.si/o-nas/izobrazevalne-vsebine/e-varnost

Kibernetska varnost 

v letu 2021

Po podatkih SI-CERT-a je bilo v Sloveniji leta 2021 

zabeleženih 3177 incidentov, kar predstavlja 

14,49 % poveèanje v primerjavi z letom prej. 

Najveèji delež, skoraj tretjina vseh prijav, je bila iz 

naslova phishinga oz. zlonamerne elektronske pošte.

Premisli,
preden klikneš!

Skrb za varnost v Deželni Banki Slovenije
Za Deželno Banko Slovenije je kibernetska varnost izjemnega pomena, zato za njeno zagotavljanje skrbno sledimo sodobnim tehnološkim in procesnim smernicam. K varnosti pa lahko veliko skupaj prispevamo tudi z ozavešèeno uporabo modernih tehnologij.

Oktober je mednarodni mesec ozavešèanja o kibernetski 
varnosti. Tudi letos poteka pod sloganom »Premisli, preden 
klikneš«, ki poudarja pomen èloveškega elementa informacijske 
varnosti. Ob tej priložnosti smo pripravili zloženko z nekaj 
kljuènimi informacijami, ki vam bodo v pomoè pri zagotavljanju 
varnejšega poslovanja preko sodobnih plaèilnih poti.


